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Introducere 
 

Cercetarea se dorește a fi o abordare nouă în ceea ce privește detectarea fraudelor bancare în 

contextul tehnologic actual, prin analiza aprofundată a literaturii de specialitate cu privire la 

metodele de Machine Learning, a instrumentelor din categoria Data Analysis și Big Data, și crearea 

unui model stivă de patru clasificatori pentru performanțe predictive ridicate.  

Adoptarea rapidă a tehnologiilor digitale, precum cloud computing, machine-learning, data 

analysis și big data, a condus la modificarea modului în care clientul este implicat în activitatea 

sectorului bancar. Mai mult, în acest mediu nou al serviciilor bancare, interacțiunile cu clienții nu 

se mai bazează doar pe derularea tradiționalelor tranzacții bancare, ci pe vânzarea de produse sau 

servicii de consultanță digitale, prin care clienții dobândesc o poziție și mai importantă față de 

sistemele tradiționale. Aceștia utilizează tot mai mult sistemele bancare în mediul virtual (internet-

banking, mobile-banking, home-banking, robo-banking). Dar, cu cât o tehnologie este mai 

puternică atunci când este folosită corect, cu atât ea este mai tentantă și periculoasă dacă este 

folosită ilegal. Iar datele statistice confirmă, din păcate, acest lucru. Un studiu efectuat de 

Cybersecurity Ventures1, relevă faptul că daunele pentru infracțiuni informatice vor aduce un 

prejudiciu lumii în valoare de 6 miliarde de dolari anual până în 2021, cu mai mult decât daunele 

provocate de dezastrele naturale într-un an și mai profitabile decât comerțul ilegal cu medicamente. 

Dinamismul accentuat din cadrul serviciilor bancare actuale, prin digitalizare și inovație, 

aduce cu sine și o serie de provocări, dintre care cea mai importantă este frauda. Frauda în sistemul 

bancar, pe lângă scăderea credibilității instituției, poate avea consecințe grave asupra întregii 

activități. Prin urmare, se fac eforturi pentru a preveni acest fenomen ce se manifestă la nivel 

economic, politic și social, cu efecte asupra întregii societăți. În acest context, abordările 

tradiționale de detectare a fraudelor, bazate pe tehnici manuale, s-au dovedit a fi ineficiente datorită 

dificultăților și complexității operațiunilor în condițiile digitalizării actuale. Aproape în același 

timp cu implementarea unei tehnologii inovative în sistemul bancar, infractorii reușesc să treacă 

peste sistemele de securitate, fiind primii care încearcă să exploateze beneficiile noii tehnologii. 

Acest lucru accentuează necesitatea dezvoltării unui model securizat de detectare a fraudelor. 

 
1 Cybercrime Magazine – S. Morgan, 2019 Cybersecurity Almanac: 100 Facts, Figures, Predictions And Statistics, 
https://cybersecurityventures.com/cybersecurity-almanac-2019/, accesat la data de 1 august 2019 

https://cybersecurityventures.com/cybersecurity-almanac-2019/
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Pe lângă nevoia de a asigura un nivel crescut al securității tranzacțiilor bancare, modelul 

trebuie să fie eficient și din punct de vedere al costurilor. Investiția în modelul de evaluare a 

tranzacțiilor și de identificare a fraudelor nu trebuie să fie mai mare decât pierderea datorată 

fraudei. Tehnicile de machine-learning, pe lângă îmbunătățirea semnificativă a detectării fraudei, 

ajută și la minimizarea costurilor, datorită capacității de a identifica mici anomalii în seturi foarte 

mari și dinamice (non-statice) de date.  

Machine Learning (ML) reprezintă o metodă de analiză a datelor ce automatizează dezvoltarea 

unui model analitic. Este o ramură a inteligenței artificiale bazată pe ideea că mașinile 

(calculatoarele) ar trebui să fie capabile să învețe și să se adapteze prin propria experiență. În ceea 

ce privește domeniul bancar, Machine Learning este utilizat în două scopuri cheie: identificarea 

de informații importante în date și prevenirea/detectarea fraudei. 

Detectarea fraudelor prin învățare automată poate fi provocator din mai multe puncte de 

vedere, precum:  

✓ crearea de tipare pentru detectarea fraudelor din volume foarte mari de date; 

✓ utilizarea tehnicilor de învățare automată în detectarea și modelarea unor algortimi și 

strategii pe baza tiparelor de fraudă existente; 

✓ identificarea de strategii noi asociate comportamentului neobișnuit al infractorilor, ce își 

perfecționează continuu tehnicile, motiv pentru care există o cerință ca metodele de detectare a 

fraudei să poată evolua în consecință. 

Lucrarea are la bază o analiză extensivă a literaturii de specialitate cu privire la frauda bancară 

din mediul online, care a constituit fundament în selectarea celor mai bune tehnici și algoritmi de 

construire a unui model eficient de machine-learning în vederea detectării cu o precizie ridicată a 

cazurilor frauduloase. 
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Obiectivele cercetării 

 

Scopul fundamental al tezei este: Dezvoltarea unui model stivă de patru clasificatori pentru 

performanțe predictive ridicate în ceea ce privește detectarea fraudelor bancare. Prin urmare, am 

urmărit trei obiective principale pentru a atinge scopul tezei: 

O1. Identificarea principalelor tipuri de fraudă și a profilului celui care fraudează, pe baza analizei 

literaturii de specialitate privind fraudele bancare, a aspectelor psihologice care favorizează 

apariţia fraudelor şi a modalităţilor de manifestare, a statisticilor de fraudă conform cu tiparele 

identificate. 

O2. Crearea cadrului de clasificare a fraudelor prin explorarea potențialului oferit de metodele de 

învățare automată pentru rezolvarea problemelor de clasificare a fraudelor bancare, a celor legate 

de distribuția inegală a tranzacțiilor frauduloase și de overfitting. 

O3. Crearea unui model eficient și stabil, care să ofere cele mai bune rezultate în conformitate cu 

complexitățile generate de fraudele bancare din mediul online, precum și să dezvăluie limitările 

modelelor de prognoză pentru îmbunătățiri și dezvoltări viitoare. 

 

Structura tezei de doctorat 
 

Lucrarea a fost structurată în 5 capitole, abordând atât aspecte conceptuale, cât și pragmatice, 

experimentale, după cum urmează: 

Capitolul 1, Concepte de bază și cercetări conexe privind frauda bancară, oferă o privire 

de ansamblu, pe baza analizei literaturii de specialitate, asupra principalelor tipuri de fraudă, a 

aspectelor psihologice care favorizează apariţia fraudelor şi a modalităţilor de manifestare. Pentru 

susținerea acestor aspecte, vor fi prezentate și o serie de statistici privind frauda. 

Capitolul 2, Tehnici și instrumente ale mecanismelor de detectare a tranzacțiilor 

frauduloase, delimitează teoretic diferitele tehnici utilizate în analiza tranzacțiilor frauduloase, și 

anume: tehnici de analiză exploratorie a tranzacțiilor, tehnici hibride de eșantionare în ceea ce 

privește distribuirea dezechilibrată a tranzacțiilor, tehnici de prevenire a fenomenului de 

overfitting. 

Capitolul 3, Algoritmi machine-learning folosiți în detectarea fraudei bancare, prezintă, 

pe baza literaturii de specialitate, cei patru algoritmi de clasificare utilizați în construirea modelului 
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final, și anume: XGBoost (eXtreme Gradient Boosting,), Random Forest, LightGBM (Light 

Gradient Boosting Machine) și MLPClassifier (Multi-Layer Perceptron Classification). 

Capitolul 4, Aplicarea experimentală a algoritmilor machine în detectarea fraudei 

bancare, se concentrează pe metodologia de aplicare experimentală a algoritmilor. Metodologia 

descrie întregul proces de construcție a modelului, și anume: analiza exploratorie a datelor, 

pregătirea datelor, construirea modelului și evaluarea lui. 

Capitolul 5, Rezultatele cercetării, sintetizează întreaga activitate de cercetare, inclusiv 

principalele rezultate și contribuții. De asemenea, aduce în discuție limitările, potențialele 

îmbunătățiri ale studiului, precum și direcțiile pentru o posibilă extindere a cercetării în viitor. 

Concluzii finale, limite ale cercetării și perspective viitoare, prezintă într-o manieră 

sintetizată rezultatele studiului întreprins în această lucrare. 

 

Metodologia cercetării 
 

Prima parte a tezei (capitolele 1, 2, și 3) are la bază o metodologie de tip calitativă / 

documentară prin care s-au analizat și discutat diferite studii legate de problema fraudei bancare 

din mediul online. 

Demersul științific calitativ / documentar are la bază o metodologie a cercetării care a 

cuprins în mod separat: 

▪ studiul bibliografic al unor materiale generale şi de specialitate (lucrări ştiinţifice, manuale, 

articole etc. din literatura de specialitate străină şi din ţară, menţionate în bibliografia tezei); 

▪ analiza unor fenomene specifice şi concepte din domeniul lucrării de cercetare (în acest 

sens, au fost păstrate pe parcursul tezei o serie de termeni în limba engleză întrucât sunt 

consacrați pentru literatura de specialitate a algoritmilor machine-learning, și anume: 

overfitting, oversampling, undersampling, recall, Standard Scaler etc.); 

▪ prezentarea şi realizarea unei cercetări ştiinţifice de tip documentar-selectiv privind modul 

de informare, cunoaştere şi diseminare a informaţiilor legate de fraudele bancare şi 

activitatea de investigare a acestora. 

Studiul s-a bazat pe analiza literaturii de specialitate, având ca primă etapă determinarea celor 

mai relevante surse bibliografice pentru îndeplinirea scopului stabilit. Aceste surse bibliografice 

au inclus articole științifice din domeniul sistemelor informatice bancare și lucrări publicate în 
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volumele conferințelor de specialitate (conference proceedings). În acest scop, am căutat în 

următoarele baze de date: 

▪ ScienceDirect IEEE Xplore 

▪ ACM Digital Library AIS eLibrary 

▪ Google Scholar. 

Căutarea s-a efectuat în titlul sau rezumatul lucrării și s-a bazat pe utilizarea următoarelor 

cuvinte cheie: “internet banking”, “online banking”, “risk”, “bank variables”, “machine-learning 

algorithms”, “classification algorithms”, “fraud detection clasification issues”, “machine-learning 

techniques”, “evaluation techniques”. Rezultatele căutării au fost limitate la un număr de 255 de 

articole din domeniul sistemelor informatice publicate între 2010 – 2020, cu relevanță mai mare 

pentru detectarea fraudei bancare din mediul online în vederea proiectării modelului de tip stivă 

de patru clasificatori pentru performanțe predictive ridicate în ceea ce privește detectarea fraudelor 

bancare. De asemenea, o parte din conținutul tezei a fost validat și prin seria de articole publicate 

în reviste cotate ISI și BDI (secțiunea Bibliografie de autor). 

 

 

Figura 1 Cadrul metodologiei cercetării calitative / documentare 
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Figura 1 Cadrul metodologiei cercetării calitative / documentare ilustrează etapele parcurse 

în cadrul metodologiei cercetării calitative / documentare, evidențiind cuvintele cheie folosite 

în cercetare, precum și criteriile utilizate în clasificarea unui articol relevant pentru cercetare: 

mediul bancar online, frauda bancară și machine-learning. Cuvintele cheie și criteriile utilizate au 

determinat o diversitate mai mare a surselor bibliografice selectate. 

Plecând de la informațiile colectate prin metodologia calitativă / documentară, în partea a 

doua a tezei, se va aplica o metodologie de tip cantitativă / experimentală prin care vor fi 

prezentate experimentele efectuate, precum și rezultatele obținute.  

Demersul științific cantitativ / experimental are la bază o metodologie a cercetării care a 

cuprins: 

▪ planificarea studiului cercetării, dezvoltat în prima parte a tezei prin: 

o identificarea problemei 

o stabilirea obiectivelor și a scopului cercetării 

o stabilirea ipotezelor ce vor sta la baza construirii modelului 

▪ stabilirea cadrului de lucru pentru experiment: 

o analiza problemei din punctul de vedere al literaturii de specialitate 

o identificarea bazelor de date pentru extragerea tranzacțiilor bancare (date 

referitoare la predicția riscurilor din băncile germane, date referitoare la tranzacții 

cu carduri bancare etc) 

o analiza metodelor și algoritmilor machine-learning în vederea selectării celor mai 

potriviți pentru detectarea fraudei bancare 

▪ efectuarea experimentului prin: 

o organizarea și analiza datelor 

o pregătirea datelor ce vor fi utilizate în experiment 

o alegerea modelelor ce răspund cerințelor problemei identificate 

o antrenarea modelelor identificate 

o obținerea rezultatelor în urma antrenării modelelor 

o construirea modelului final 

▪ analiza rezultatelor cercetării prin: 

o evaluarea modelului final 
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o utilizarea (sau oferind modalități de utilizare a) modelului în practică și / sau în 

cercetările viitoare. 

Plecând de la aceste considerente, în ultima parte a tezei ne vom concentra atenția asupra 

metodologiei de aplicare a algoritmilor, prin detalierea acesteia în manieră experimentală, precum 

și asupra analizei rezultatelor cercetării. 
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Sinteza capitolelor din teză 
 

Capitolul 1 Concepte de bază și cercetări conexe privind frauda bancară 
 

Luând în considerare tendința de expansiune a fenomenului infracțional bancar, analiza 

literaturii de specialitate din acest capitol va urmări identificarea particularităților și principalelor 

aspecte ce caracterizează frauda bancară din perspectiva tehnologică, dar și a profilului celui care 

fraudează. Aceste elemente vor fi folosite la aplicarea experimentală a algoritmilor și dezvoltarea 

modelului propriu. Pentru susținerea acestor aspecte, au fost analizate și o serie de statistici privind 

frauda.  

Din analiza statisticilor prezentate s-a putut constata faptul că frauda online este mult mai 

răspândită decât frauda tradițională și reprezintă o provocare mult mai mare. Acest lucru se 

datorează noilor tehnologii și transformării Internetului într-un instrument cotidian de comunicare 

și derulare a afacerilor, ce permit comiterea fraudei online la o scară mai mare, cu o viteză 

accelerată, având mult mai multe victime decât prin frauda tradițională. Astfel, am stabilit 

următoarele criterii de clasificare a fraudelor: 

• după locul realizării acestora, identificate și codificate în teză prin F1-F4; 

• în funcție de instrumentele folosite, identificate și codificate în teză prin F5-F10; 

• după mediul de derulare, identificate și codificate în teză prin F11-F26; 

• în funcție de numărul de participanți, identificate și codificate în teză prin F27-F29; 

• în funcție de activitatea bancară și de falsificare a documentelor bancare, în vederea delapidarii, 

identificate și codificate în teză prin F30-F33. 

În privința comiterii fraudelor F1-F33 am putut identifica o serie de variabile, codificate prin 

V1-V17. Din aceste variabile, am putut utiliza în modelul experimental, variabilele codificate prin: 

V1, V5, V9, V14, V15.  

În privința aspectelor legate de psihologia socială privind frauda am identificat că accentul cel 

mai mare se pune pe autoritate și declanșatoare emoționale. La toate acestea se adaugă profilul 

infractorului, care tinde să fie bărbat cu vârsta cuprinsă între 36 și 55 de ani, lucrează cu 

organizația “victimă” de mai bine de șase ani și deține o funcție executivă în operațiuni, finanțe 

sau management general. 
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Analiza literaturii de specialitate din cadrul acestui capitol a reprezentat o etapă 

premergătoare, necesară stabilirii obiectivelor cercetării, demersului metodologic și a direcțiilor 

de cercetare vizate în cadrul tezei. 

 

Capitolul 2 Tehnici și instrumente ale mecanismelor de detectare a tranzacțiilor 

frauduloase 
 

În cadrul acestui capitol, am urmărit stabilirea particularităților privind instrumentele și 

tehnicile utilizate în analiza și pregătirea datelor din metodologia de aplicare a algoritmilor. În 

urma cercetării întreprinse, analiza noastră s-a concentrat pe următoarele trei categorii de 

instrumente și tehnici: 

• instrumente specifice analizei exploratorie a datelor – sunt utilizate în prima etapă din 

metodologia de aplicare a algoritmilor și au rolul de a înțelege datele și de a extrage ipoteze 

din datele brute, prin diferite reprezentări grafice avansate (heatmap, boxenplot, distplot, 

geographic map, dashboard); 

• tehnici hibride de eșantionare în ceea ce privește distribuirea dezechilibrată a 

tranzacțiilor. Sunt aplicate în cea de-a doua etapă a metodologiei de aplicare a algoritmilor. 

Au rolul de a echilibra distribuția tranzacțiilor bancare în vederea obținerii unor rezultate 

performante în detectare. În cadrul acestui capitol se va realiza o descriere teoretică 

generală în ceea ce privește cele mai utilizate tehnici (sampling, ensembling, cost-based, 

distance-based, hybrid, cost-sensitive), însă doar tehnica de tip ensembling va fi folosită 

în experimentul final. 

• tehnici de prevenire a fenomenului de overfitting folosite după eșantionarea din a doua 

etapă a metodologiei de aplicare a algoritmilor. Au rolul de a oferi o generalizare perfectă 

a modelului atât pe setul de antrenament, cât și pe cel de testare. 

Particularitățile și concluziile acestui capitol, obținute pe baza analizei literaturii de 

specialitate, reprezintă cadrul general necesar aplicării algoritmilor. 

 

Capitolul 3 Algoritmi machine-learning folosiți în detectarea fraudei bancare 
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În acest capitol, ne-am îndreptat atenția asupra identificării celor mai potriviți algoritmi pentru 

construirea modelului de tip stivă, având în vedere indicatorii de măsurare a performanței, 

respectiv: spațiul de memorie necesar stocării datelor prelucrate de către algoritm, timpul de 

execuție necesar prelucrărilor din cadrul algoritmului. Ambii indicatori se bazează pe următoarea 

ipoteză: volumul resurselor de calcul necesare depinde de volumul datelor de intrare 

(dimensiunea problemei) (I2).  

Performanța algoritmilor din perspectiva spațiului de memorie presupune dezvoltarea unor 

structuri de date eficiente pentru comprimarea bazei de date şi parcurgerea rapidă printr-o 

singură scanare a bazei de date. 

Pe lângă acești doi indicatori, un alt indicator cel puțin la fel de important este și costul necesar 

prelucrării datelor. Pentru a fi performant, un algoritm trebuie să asigure reducerea acestui cost, 

iar una din soluții este reprezentată de clasificarea tranzacțiilor și evaluarea doar a celor cu 

potențial fraudulos (I3). 

În contextul acestor indicatori, construirea modelului de tip stivă a avut în vedere următorii 

algoritmi de clasificare: XGBoost (eXtreme Gradient Boosting) din categoria algoritmilor de tip 

ensemble, arbori decizionali pe bază de randomizare (Random Forest), LightGBM (Light 

Gradient Boosting Machine) din categoria algoritmilor de tip ensemble și MLPClassifier (Multi-

Layer Perceptron Classification) din categoria de rețele neuronale. Analiza acestor algoritmi, pe 

baza literaturii de specialitate, a urmărit determinarea indicatorilor de performanță, a parametrilor 

utilizați, utilitatea acestor algoritmi, precum și avantajele oferite în raport cu alți algoritmi din 

aceeași clasă. 

 

Capitolul 4 Aplicarea experimentală a algoritmilor machine în detectarea fraudei 

bancare 

 

În acest capitol, abordăm cercetarea experimentală prin care aplicăm algoritmii machine-

learning pentru dezvoltarea modelului propriu de tip stivă. În acest scop, am folosit metodologia 

de aplicare a algoritmilor machine-learning, ce a presupus parcurgerea a patru etape de bază: 

analiza exploratorie a datelor, pregătirea datelor, construirea modelului și evaluarea acestuia, 

conform Figurii 2 Etapele implicate în demersul de aplicare a algoritmilor. . 
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Figura 2 Etapele implicate în demersul metodologic de aplicare a algoritmilor 

 

Descriem, pe scurt, succesiunea etapelor din demersul metodologic de aplicare a algoritmilor, 

menționând faptul că în cadrul fiecărui subcapitol din teză au fost evidențiate particularitățile și 

rezultatele experimentelor efectuate: 

1. Analiza exploratorie a datelor a avut în vedere înțelegerea setului de date utilizat în 

experiment, precum și ipoteza identificată în capitolul 3 Algoritmi machine-learning folosiți în 

detectarea fraudei bancare, conform căreia se urmărește reducerea costurilor necesare 

clasificării tranzacțiilor și evaluarea doar a celor cu potențial fraudulos (I3). 

2. Pregătirea datelor a fost realizată, în principal, pentru identificarea și reducerea 

caracteristicilor irelevante din seturile de date și pregătirea lor pentru detectarea cazurilor de 

fraudă. Rezultatul etapei de pre-procesare constă în setul de date final care conține doar informații 

importante pentru modelul nostru de învățare automată. În această etapă se urmărește ipoteza I2 

(din capitolul 3 Algoritmi machine-learning folosiți în detectarea fraudei bancare, conform 

căreia volumul resurselor de calcul necesare depinde de volumul datelor de intrare). 

3. Etapa de construire a modelului de detectare a fraudei, bazată pe tehnici de învățare 

automată, necesită o atenție sporită în alegerea celor mai bune tehnici de învățare automată, precum 

și în setarea valorilor parametrilor ce îmbunătățesc capabilitățile algoritmilor în oferirea de 

rezultate performante. 

4. Ultimul pas a constat în evaluarea modelului realizat, prin compararea rezultatelor cu cele 

ale algoritmilor individuali (XGBoost, LightGBM, Random Forest, MLPClassifier), având în 

vedere valorile pentru metrica AUC, precum și cele regăsite în matricea de confuzie. Rezultatele 

au în vedere ipoteza de cercetare I1 (din capitolul 2.2.1.2 Tehnici de tip cost-sensitive), conform 

căreia se urmărește reducerea costurilor datorate de erorile de tip false positive / false negative. 

În încheierea capitolului, au fost prezentate într-o manieră comparativă rezultatele obținute 

atât în antrenările individuale ale celor patru algoritmi, cât și ale modelului de tip stivă. 

 



17 
 

Capitolul 5 Rezultatele cercetării 

 

Acest ultim capitol al tezei a avut în vedere analiza rezultatelor obținute în urma aplicării 

experimentale a algoritmilor din punctul de vedere al ipotezelor identificate pe parcursul cercetării. 

În acest sens, s-a realizat un studiu extensiv al literaturii de specialitate ce a avut drept scop 

consolidarea și confirmarea acestor rezultate pentru fiecare algoritm în parte. Analiza efectuată a 

scos în evidență capacitatea performantă a algoritmilor selectați în ceea ce privește detectarea 

fraudei bancare online.  

Atât rezultatele obținute de noi, cât și cele din literatura de specialitate au indicat faptul că 

metodologia propusă, ce combină mai mulți algoritmi de învățare automată asistată, funcționează 

semnificativ mai bine în comparație cu algoritmii individuali. Concret, rezultatele obținute de 

noi au indicat o valoare a acurateții modelului de tip stivă de 85% egală cu cea obținută de 

algoritmul LightGBM. Însă numărul cazurilor de tip false positive a fost mult mai mic decât cel 

obținut de toți algoritmii utilizați în construirea modelului de tip stivă, și anume 841, în detrimentul 

creșterii numărului de cazuri de tip false negative, unde cel mai mic număr a fost obținut de către 

algoritmul XGBoost în XGB-A2, și anume 656.  

În ceea ce privește algoritmii individuali, s-a putut consta faptul că cele mai bune valori ce 

satisfac jumătate din ipoteza I1, și anume reducerea cazurilor de tip false negative, în detrimentul 

creșterii cazurilor de tip false positive, au fost obținute de către algoritmul MLPClassifier (MLP-

A1), urmat de algoritmul LightGBM (LGB-A1). Ipoteza I1 fiind satisfăcută în întregime de 

algoritmul Random Forest (RF-A3). În termeni de acuratețe, cele mai bune rezultate au fost 

generate de algoritmul Random Forest cu un procent de 97%, urmat de LightGBM cu un procent 

de 85%. Astfel că, forma actuală a modelului prezentat poate fi utilizată în instituțiile bancare 

pentru a reduce costurile generate de alertarea incorectă a clienților asupra acelor cazuri de tip 

“fraudă” ce în realitate sunt non-fraudă. Pentru acele cazuri care în realitate sunt fraudă, dar 

modelul le marchează ca non-fraudă, este nevoie de intervenția angajaților în verificarea / marcarea 

corectă a acestora. Pentru cercetări viitoare, se urmărește reglarea hyper-parametrilor meta-

clasificatorului în vederea obținerii unei valori mari pentru metrica de acuratețe și o scădere 

semnificativă a cazurilor de tip false positive / false negative. S-a putut observa faptul că pentru 

a reduce cazurile de tip false positive / false negative trebuie să avem în vedere o adâncime a 

arborelui cât mai mică (în cazul nostru a fost egal cu 5). Cu cât aceasta crește cu atât modelul va 
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fi mai complex și va tinde către apariția fenomenului de tip overfitting; precum și un număr relativ 

mic de arbori (în cazul nostru a fost egal cu 250).  

În ceea ce privește timpii de excuție, analiza efectuată a scos în evidență performanța 

algoritmilor machine-learning (XGBoost, Random Forest, LightGBM), precum și a rețelei 

neuronale în detectarea fraudelor bancare (spațiul de memorie alocat și timpul de execuție). 

Concret, pentru cei trei algoritmi machine și pentru rețeaua neuronală s-au obținut următorii timpi 

de execuție, și anume: XGBoost – 20 minute, Random Forest – 10 minute, LightGBM - 79 

minute pentru 10 iterații complete,  MLPClassifier – 3 secunde. Din datele exemplificate, se 

poate deduce faptul că rețeaua neuronală este cea mai performantă din punctul de vedere al celor 

doi indicatori, spațiu și timp de execuție, dar și a costului datorat clasificării eronate a tranzacțiilor, 

705. Fiind și unul dintre motivele pentru care s-a ales această rețea neuronală în construirea 

modelului final de tip stivă. 

Rezultatele obținute pe parcursul cercetării, clasifică modelul de tip stivă în categoria 

clasificatorilor ce oferă performanțe predictive ridicate în ceea ce privește detectarea 

fraudelor bancare, datorită faptului că valorile obținute pentru cele două tipuri de erori, I și II,  

sunt destul de mici  comparativ cu numărul de tranzacții analizate, și anume: 683 782 tranzacții.  

 

Concluzii finale, limite ale cercetării și perspective viitoare 

 

Cercetarea întreprinsă a vizat problema detectării fraudelor bancare din mediul online din 

perspectiva modelelor machine-learning. În acest context, scopul principal al lucrării a fost 

dezvoltarea unui model de tip stivă de patru clasificatori pentru performanțe predictive 

ridicate în ceea ce privește detectarea fraudelor bancare. Scopul a fost realizat prin examinarea 

extensivă a literaturii de specialitate cu privire la frauda bancară din mediul online, care a constituit 

fundament în selectarea celor mai bune tehnici și algoritmi de construire a unui model eficient de 

machine-learning în vederea detectării cu o precizie ridicată a cazurilor frauduloase. 

Metodologia cercetării a avut la bază atât o metodologie de tip calitativă / documentară prin 

care s-au analizat și discutat diferite studii cu referire la frauda bancară și la cei mai eficienți 

algoritmi machine-learning, cât și o metodologie de tip cantitativă / experimentală prin care au 

fost realizate experimentele și evaluate rezultatele obținute.  
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Metodologia de tip calitativă / documentară a avut în vedere un număr de 255 de articole 

din domeniul sistemelor informatice publicate între 2010 – 2020, cu relevanță mai mare pentru 

detectarea fraudei bancare din mediul online în vederea proiectării modelului de tip stivă de 

patru clasificatori pentru performanțe predictive ridicate în ceea ce privește detectarea fraudelor 

bancare. Astfel că, la baza comiterii fraudelor identificate și codificate prin F1-F32 am putut 

distinge o serie de variabilele, codificate prin V1-V16. Din aceste variabile, un impact foarte mare 

asupra fraudei din mediul online a fost prezentat de: lipsa existenţei unor măsuri adecvate de 

verificare a tranzacţiilor (V6), accesul la sistemele online și securitatea sistemelor (V5), 

caracteristicile mediului online de a fi public, partajabil și ușor de „spart” (V11), datele de 

autentificare (V1), volumul și natura activităților contului de internet banking  (V12), versiunea 

motorului de căutare (V13), versiunea sistemului de operare (V14), suma depusă în cont (V8). 

Variabile de care se vor ține cont în cercetărilor viitoare și în aplicațiile ce vor putea fi dezvoltate 

din conceptul modelului de tip stivă. 

De asemenea, având în vedere provocările complexe ale fraudei bancare, și anume: distribuția 

non-staționară a datelor, distribuția extrem de dezechilibrată a claselor și disponibilitatea câtorva 

tranzacții etichetate cu atributul fraudă de anchetatori, pe baza analizei literaturii de specialitate 

am putut identifica și detalia cele mai utilizate instrumente de analiză exploratorie avansate: 

heatmap, boxenplot, și distplot; precum și cele mai utilizate tehnici de soluționare a claselor 

inegal distribuite, și anume: tehnici de tip resampling; de tip cost-sensitive; kernel-based și 

tehnici de învățare activă. Din studiile prezentate s-a putut observa faptul că, deși fiecare 

instrument și tehnică vine cu o serie de avantaje, nu toate pot fi aplicate într-o manieră eficientă 

asupra problemei analizate în această lucrare. Plecând de la tehnicile identificate, au fost apoi 

prezentați în detaliu algoritmii machine-learning ce au putut fi combinați într-un model de tip stivă. 

Astfel că, au fost prezentați patru algoritmi de învățare automată asistată, și anume: XGBoost, 

Random Forest, LightGBM și MLPClassifier. Pentru fiecare s-a prezentat cadrul conceptual, 

cei mai importanți parametri care, prin modificarea valorilor, conduc la rezultate performante în 

termeni de acuratețe și precizie, dar și avantajele oferite. 

Având în vedere analiza literaturii de specialitate întreprinsă în metodologia de tip calitativă 

/ documentară, metodologia de tip cantitativă / experimentală a vizat efectuarea experimentului 

și analiza rezultatelor cercetării asupra unui set de date de tranzacții de comerț electronic ce 

aparține celei mai importante companii de servicii de plată din lume, Vesta. Asupra acestui set de 
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date, au fost realizate o serie de experimente ce au inclus procesele de antrenare (XGB-A1 – XGB-

A4, RF-A1 – RF-A4, LGB-A1 – LGB-A2, MLP-A1 – MLP-A2) și optimizare individuală a 

celor patru algoritmi (XGB-O1 – XGB-O4, RF-O1 – RF-O4, LGB-O1 – LGB-O2, MLP-O1 – 

MLP-O2), precum și procesele de antrenare a modelului de tip stivă (ST-A1 – ST-A9). Demersul 

metodologic de aplicare a algoritmilor a avut în vedere patru ipoteze de cercetare: 

• ML asigură reducerea costurilor datorate de clasificarea incorectă a tranzacțiilor;  

• volumul resurselor de calcul necesare depinde de volumul datelor de intrare 

(dimensiunea problemei);  

• ML permite reducerea costurilor prin clasificarea tranzacțiilor și evaluarea doar a celor 

cu potențial fraudulos;  

• Calitatea datelor de intrare influențează calitatea rezultatelor oferite de modelul ML. 

Rezultatele obținute indică faptul că modelul propus ce combină mai mulți algoritmi de 

învățare automată, funcționează semnificativ mai bine în comparație cu algoritmii individuali. 

Concret, valoarea acurateții modelului de tip stivă a fost de 85% egală cu cea obținută de 

algoritmul LightGBM, însă numărul cazurilor de tip false positive a fost mult mai mic decât cel 

obținut de toți algoritmii utilizați în construirea modelului de tip stivă, și anume 841, în detrimentul 

creșterii numărului de cazuri de tip false negative, unde cel mai mic număr a fost obținut de către 

algoritmul XGBoost în XGB-A2, și anume 656. Deși modelul propus a returnat rezultate bune în 

ceea ce privește detectarea fraudei bancare din mediul online, există totuși anumite limitări și 

anume: 

• dezvoltarea unui algoritm care să acopere pașii descriși în primele două etape din 

metodologia de aplicare experimentală a algoritmilor, și anume analiza exploratorie a 

datelor și pregătirea datelor; algoritm care să transfere modelului de tip stivă o variantă 

uniformă a datelor 

• reglarea hyper-parametrilor meta-clasificatorului în vederea obținerii unei valori mari 

pentru metrica de acuratețe și o scădere semnificativă a cazurilor de tip false positive / false 

negative 

• acces la o bază de date care să conțină tranzacții reale 

• resurse de calcul performante în vederea efectuării rapide a proceselor de optimizare a 

algoritmilor 

• combinarea unui număr mai mare de algoritmi în modelul de tip stivă. 
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Depășirea acestor limitări ar putea face din acest model de tip stivă, un model potrivit pentru 

dezvoltarea unei aplicații de protejare a cardului bancar, ce va putea fi utilizată de întreaga 

populație. Aplicația va putea trimite în timp real notificări pe telefonul utilizatorului pentru absolut 

toate tranzacțiile ce se vor efectua cu cardul bancar (retrageri de la ATM, tranzacții de plată din 

cont, tranzacții online etc.). Notificările primite vor trebui aprobate pentru ca tranzacția în cauză 

să poată fi efectuată. Aprobarea va putea fi efectuată prin diverse metode, și anume: cod pin, 

amprentă digitală, recunoașterea feței, a vocii, a irisului etc. În această manieră clonarea cardurilor 

nu va mai putea fi realizată întrucât aceasta va aduce cu sine și o clonare a telefonului utilizatorului.  

O altă aplicabilitate a modelului ar putea fi regăsită în crearea unui roboțel în Internet 

Banking care să ofere ajutor utilizatorilor în diferite acțiuni întreprinse în contul bancar online 

precum și un istoric al fiecărei tranzacții efectuate. 

În concluzie, se poate menționa faptul că există mai multe oportunități de extindere a activității 

prezentate în această lucrare prin includerea unor metode suplimentare care să aibă în vedere o 

valoare mare a acurateții și valori mici pentru cazurile de tip false positive / false negative, dar 

și o securitate sporită în ceea ce privește efectuarea tranzacțiilor bancare. 
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