UNIVERSITATEA "ALEXANDRU IOAN CUZA" DIN IASI
FACULTATEA DE ECONOMIE S| ADMINISTRAREA AFACERILOR
SCOALA DOCTORALA DE ECONOMIE S| ADMINISTRAREA AFACERILOR

Modele bazate pe machine-learning pentru detectarea
fraudelor bancare

Rezumatul tezei de doctorat

Coordonator:
Prof. univ. dr. Gabriela MESNITA

Doctorand:

Adriana-Elena Stan (cas. Minéstireanu)

lasi, 2020

1



Cuprins

(010 o1 g [T UL I 4= R0 (= [0t (0] = (TP 3
INEFOTUCETE ..ottt ettt b ettt b et bbbt e eb et b s enes 6
ODbiectivele CerCetaTii .. ... c..ueriiiiiiiieiieee ettt 8
SErucCtura tezei de JOCTOIAL..........ecviieieieiieieeee ettt ebe b e 8
MetodoloZia CEICEEATTI..........eoiiiiiiiiiiiie et e s e e e 9
Sinteza capitolelor din teZA ..............cooviiiiiiiiii e st e s saae e saree s 13
Capitolul 1 Concepte de baza si cercetari conexe privind frauda bancara .................cccocevnninne 13

Capitolul 2 Tehnici si instrumente ale mecanismelor de detectare a tranzactiilor frauduloase.... 14

Capitolul 3 Algoritmi machine-learning folositi in detectarea fraudei bancare ..................cc..c..... 14
Capitolul 4 Aplicarea experimentala a algoritmilor machine in detectarea fraudei bancare ....... 15
Capitolul 5 Rezultatele cercetarii............ocooeiiiiiiiiiiiiiii e 17
Concluzii finale, limite ale cercetarii si perspective Viitoare .............ccccocovvevenineneneneeesesenene 18
Referinte bibLiografice ... 22
BibDIIOGrafie & GULOT ..ottt bttt ettt b b b et 48



Cuprinsul tezei de doctorat

LISTA FIGURI SI TABELE
INTRODUCERE
MOTIVATIA CERCETARII SI ACTUALITATEA ACESTEIA
SCOPUL SI OBIECTIVELE CERCETARII
METODOLOGIA CERCETARII
STRUCTURA GENERALA A TEZEI
CAPITOLUL 1 CONCEPTE DE BAZA SI CERCETARI CONEXE PRIVIND FRAUDA
BANCARA
1.1 FRAUDA BANCARA ONLINE
1.2 CLASIFICAREA FRAUDELOR BANCARE
1.2.1 Frauda bancara din punctul de vedere al locului de desfasurare
1.2.2 Frauda bancara din punctul de vedere al instrumentelor utilizate
1.2.3 Frauda bancara din punctul de vedere al mediului de derulare
1.2.3.1 Frauda din mediul online
1.2.3.2 Frauda realizata prin intermediul telefonului mobil
1.2.3.3 Frauda din mediul offline
1.2.4 Alte criterii de clasificare a fraudelor
1.3 CAUZELE PSIHOLOGICE ALE COMITERII FRAUDELOR
1.4 PROFILUL INFRACTORULUI
1.5 CONCLUZII
CAPITOLUL 2 TEHNICI SI INSTRUMENTE ALE MECANISMELOR DE DETECTARE
A TRANZACTIILOR FRAUDULOASE
2.1 INSTRUMENTE SPECIFICE ANALIZEI EXPLORATORIE A DATELOR
2.2 DISTRIBUIREA DEZECHILIBRATA A TRANZACTIILOR IN PROBLEMELE DE
CLASIFICARE
2.2.1 Tehnici utilizate Tn tratarea distribuirii dezechilibrate a tranzactiilor
2.2.1.1 Tehnici de tip resampling
2.2.1.2 Tehnici de tip cost-sensitive
2.2.1.3 Tehnici kernel-based



2.2.1.4 Tehnici de invatare activa
2.2.1.5 Tehnici de tip ensemble
2.2.2 Fenomenul de overfitting generat de distributia dezechilibrata a tranzactiilor
2.3 CONCLUzII
CAPITOLUL 3 ALGORITMI MACHINE-LEARNING FOLOSITI iN DETECTAREA
FRAUDEI BANCARE
3.1 ABORDAREA CONCEPTUALA A ALGORITMILOR MACHINE-LEARNING
3.2 PARTICULARITATILE ALGORITMULUI XGBOOST TN DETECTAREA FRAUDEI
BANCARE
3.3 ELEMENTE SPECIFICE ALGORITMULUI RANDOM FOREST IN DETECTAREA
FRAUDEI BANCARE
3.4 CARACTERISTICI ALE ALGORITMULUI LIGHTGBM IN DETECTAREA
FRAUDEI BANCARE
3.5 PARTICULARITATILE ALGORITMULUI MLPCLASSIFIER IN DETECTAREA
FRAUDEI BANCARE
3.6 CONCLUzII
CAPITOLUL 4 APLICAREA EXPERIMENTALA A ALGORITMILOR MACHINE iN
DETECTAREA FRAUDEI BANCARE
4.1 METODOLOGIA FOLOSITA TN APLICAREA ALGORITMILOR
4.2 ANALIZA EXPLORATORIE A DATELOR
4.3 PREGATIREA DATELOR
4.4 ANTRENAREA INDIVIDUALA A ALGORITMILOR SI A MODELULUI DE TIP
STIVA
4.4.1 Procesul de antrenare pentru algoritmul XGBoost
4.4.2 Procesul de antrenare pentru algoritmul Random Forest
4.4.3 Procesul de antrenare pentru algoritmul LightGBM
4.4.4 Procesul de antrenare pentru algoritmul MLPClassifier
4.4.5 Procesul de antrenare pentru modelul de tip stiva
45 EVALUAREA REZULTATELOR ALGORITMILOR SI A MODELULUI DE TIP
STIVA
4.5.1 Evaluarea algoritmului XGBoost



4.5.2 Evaluarea algoritmului Random Forest
4.5.3 Evaluarea algoritmului LightGBM
4.5.4 Evaluarea algoritmului MLPClassifier
4.5.5 Evaluarea modelului de tip stiva
4.6 CONCLUZII
CAPITOLUL 5 REZULTATELE CERCETARII
5.1 REDUCEREA COSTURILOR GENERATE DE CLASIFICAREA TRANZACTIILOR
5.2 SOLUTII PRIVIND DIMENSIUNEA PROBLEMEI ANALIZATE
5.3 INFLUENTA DATELOR DE INTRARE ASUPRA REZULTATELOR OFERITE DE
MODELUL MACHINE
54 LIMITE ALTE STUDIULUI
CONCLUZII FINALE, LIMITE ALE CERCETARII SI PERSPECTIVE VIITOARE
ANEXE
REFERINTE BIBLIOGRAFICE
BIBLIOGRAFIE DE AUTOR



Introducere

Cercetarea se doreste a fi o abordare noua in ceea ce priveste detectarea fraudelor bancare in
contextul tehnologic actual, prin analiza aprofundata a literaturii de specialitate cu privire la
metodele de Machine Learning, a instrumentelor din categoria Data Analysis si Big Data, si crearea
unui model stiva de patru clasificatori pentru performante predictive ridicate.

Adoptarea rapida a tehnologiilor digitale, precum cloud computing, machine-learning, data
analysis si big data, a condus la modificarea modului Tn care clientul este implicat in activitatea
sectorului bancar. Mai mult, in acest mediu nou al serviciilor bancare, interactiunile cu clientii nu
se mai bazeaza doar pe derularea traditionalelor tranzactii bancare, ci pe vanzarea de produse sau
servicii de consultanta digitale, prin care clientii dobandesc o pozitie si mai importanta fata de
sistemele traditionale. Acestia utilizeaza tot mai mult sistemele bancare in mediul virtual (internet-
banking, mobile-banking, home-banking, robo-banking). Dar, cu cat o tehnologie este mai
puternica atunci cand este folositd corect, cu atat ea este mai tentantd si periculoasa daca este
folosita ilegal. Iar datele statistice confirmd, din pacate, acest lucru. Un studiu efectuat de
Cybersecurity Ventures?, relevd faptul ci daunele pentru infractiuni informatice vor aduce un
prejudiciu lumii Tn valoare de 6 miliarde de dolari anual pana in 2021, cu mai mult decat daunele
provocate de dezastrele naturale intr-un an si mai profitabile decat comertul ilegal cu medicamente.

Dinamismul accentuat din cadrul serviciilor bancare actuale, prin digitalizare si inovatie,
aduce cu sine si o serie de provocari, dintre care cea mai importanta este frauda. Frauda in sistemul
bancar, pe langa scaderea credibilitatii institutiei, poate avea consecinte grave asupra intregii
activitati. Prin urmare, se fac eforturi pentru a preveni acest fenomen ce se manifesta la nivel
economic, politic si social, cu efecte asupra intregii societiti. In acest context, abordarile
traditionale de detectare a fraudelor, bazate pe tehnici manuale, s-au dovedit a fi ineficiente datorita
dificultatilor si complexitdtii operatiunilor in conditiile digitalizarii actuale. Aproape in acelasi
timp cu implementarea unei tehnologii inovative in sistemul bancar, infractorii reusesc sa treaca
peste sistemele de securitate, fiind primii care incearca sa exploateze beneficiile noii tehnologii.

Acest lucru accentueaza necesitatea dezvoltirii unui model securizat de detectare a fraudelor.

1 Cybercrime Magazine — S. Morgan, 2019 Cybersecurity Almanac: 100 Facts, Figures, Predictions And Statistics,
https://cybersecurityventures.com/cybersecurity-almanac-2019/, accesat la data de 1 august 2019
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Pe langa nevoia de a asigura un nivel crescut al securitdtii tranzactiilor bancare, modelul
trebuie sa fie eficient si din punct de vedere al costurilor. Investitia in modelul de evaluare a
tranzactiilor si de identificare a fraudelor nu trebuie sd fie mai mare decat pierderea datoratd
fraudei. Tehnicile de machine-learning, pe langa imbunatatirea semnificativa a detectarii fraudei,
ajutd si la minimizarea costurilor, datorita capacitatii de a identifica mici anomalii in seturi foarte
mari si dinamice (non-statice) de date.

Machine Learning (ML) reprezinta o metoda de analiza a datelor ce automatizeaza dezvoltarea
unui model analitic. Este o ramurd a inteligentei artificiale bazatd pe ideea cd masinile
(calculatoarele) ar trebui si fie capabile sa invete si si se adapteze prin propria experienta. In ceea
ce priveste domeniul bancar, Machine Learning este utilizat in doua scopuri cheie: identificarea
de informatii importante in date si prevenirea/detectarea fraudei.

Detectarea fraudelor prin invatare automata poate fi provocator din mai multe puncte de
vedere, precum:

v’ crearea de tipare pentru detectarea fraudelor din volume foarte mari de date;

v utilizarea tehnicilor de invatare automatd in detectarea si modelarea unor algortimi si
strategii pe baza tiparelor de frauda existente;

v identificarea de strategii noi asociate comportamentului neobisnuit al infractorilor, ce isi
perfectioneaza continuu tehnicile, motiv pentru care exista o cerinta ca metodele de detectare a
fraudei sa poata evolua in consecinta.

Lucrarea are la baza o analizd extensiva a literaturii de specialitate cu privire la frauda bancara
din mediul online, care a constituit fundament in selectarea celor mai bune tehnici si algoritmi de
construire a unui model eficient de machine-learning in vederea detectarii cu o precizie ridicata a

cazurilor frauduloase.



Obiectivele cercetarii

Scopul fundamental al tezei este: Dezvoltarea unui model stiva de patru clasificatori pentru
performante predictive ridicate in ceea ce priveste detectarea fraudelor bancare. Prin urmare, am
urmarit trei obiective principale pentru a atinge scopul tezei:

OL1. Identificarea principalelor tipuri de frauda si a profilului celui care fraudeaza, pe baza analizei
literaturii de specialitate privind fraudele bancare, a aspectelor psihologice care favorizeaza
aparitia fraudelor si a modalitatilor de manifestare, a statisticilor de frauda conform cu tiparele
identificate.

O2. Crearea cadrului de clasificare a fraudelor prin explorarea potentialului oferit de metodele de
invatare automata pentru rezolvarea problemelor de clasificare a fraudelor bancare, a celor legate
de distributia inegala a tranzactiilor frauduloase si de overfitting.

03. Crearea unui model eficient si stabil, care sa ofere cele mai bune rezultate in conformitate cu
complexitatile generate de fraudele bancare din mediul online, precum si sa dezvaluie limitarile

modelelor de prognoza pentru imbunatatiri si dezvoltari viitoare.

Structura tezei de doctorat

Lucrarea a fost structurata in 5 capitole, abordand atat aspecte conceptuale, cét si pragmatice,
experimentale, dupa cum urmeaza:

Capitolul 1, Concepte de baza si cercetiri conexe privind frauda bancara, ofera o privire
de ansamblu, pe baza analizei literaturii de specialitate, asupra principalelor tipuri de frauda, a
aspectelor psihologice care favorizeaza aparitia fraudelor si a modalitatilor de manifestare. Pentru
sustinerea acestor aspecte, vor fi prezentate si o serie de statistici privind frauda.

Capitolul 2, Tehnici si instrumente ale mecanismelor de detectare a tranzactiilor
frauduloase, delimiteaza teoretic diferitele tehnici utilizate in analiza tranzactiilor frauduloase, si
anume: tehnici de analiza exploratorie a tranzactiilor, tehnici hibride de esantionare in ceea ce
priveste distribuirea dezechilibratd a tranzactiilor, tehnici de prevenire a fenomenului de
overfitting.

Capitolul 3, Algoritmi machine-learning folositi in detectarea fraudei bancare, prezinta,

pe baza literaturii de specialitate, cei patru algoritmi de clasificare utilizati in construirea modelului



final, si anume: XGBoost (eXtreme Gradient Boosting,), Random Forest, LightGBM (Light
Gradient Boosting Machine) si MLPClassifier (Multi-Layer Perceptron Classification).

Capitolul 4, Aplicarea experimentald a algoritmilor machine Tn detectarea fraudei
bancare, se concentreaza pe metodologia de aplicare experimentala a algoritmilor. Metodologia
descrie intregul proces de constructic a modelului, si anume: analiza exploratorie a datelor,
pregdtirea datelor, construirea modelului si evaluarea lui.

Capitolul 5, Rezultatele cercetirii, sintetizeaza intreaga activitate de cercetare, inclusiv
principalele rezultate si contributii. De asemenea, aduce in discutie limitarile, potentialele
imbunatatiri ale studiului, precum si directiile pentru o posibila extindere a cercetarii in viitor.

Concluzii finale, limite ale cercetirii si perspective viitoare, prezintd intr-o maniera

sintetizata rezultatele studiului intreprins in aceasta lucrare.

Metodologia cercetarii

Prima parte a tezei (capitolele 1, 2, si 3) are la bazd o metodologie de tip calitativa /
documentara prin care s-au analizat si discutat diferite studii legate de problema fraudei bancare
din mediul online.

Demersul stiintific calitativ / documentar are la baza o metodologie a cercetarii care a
cuprins in mod separat:

= studiul bibliografic al unor materiale generale si de specialitate (lucrari stiintifice, manuale,
articole etc. din literatura de specialitate straina si din tard, mentionate in bibliografia tezei);

= analiza unor fenomene specifice si concepte din domeniul lucrarii de cercetare (in acest
sens, au fost pastrate pe parcursul tezei o serie de termeni in limba engleza intrucét sunt
consacrati pentru literatura de specialitate a algoritmilor machine-learning, si anume:
overfitting, oversampling, undersampling, recall, Standard Scaler etc.);

» prezentarea si realizarea unei cercetari stiingifice de tip documentar-selectiv privind modul
de informare, cunoastere si diseminare a informatiilor legate de fraudele bancare si
activitatea de investigare a acestora.

Studiul s-a bazat pe analiza literaturii de specialitate, avand ca prima etapa determinarea celor
mai relevante surse bibliografice pentru indeplinirea scopului stabilit. Aceste surse bibliografice

au inclus articole stiintifice din domeniul sistemelor informatice bancare si lucrari publicate in



volumele conferintelor de specialitate (conference proceedings). In acest scop, am ciutat in
urmatoarele baze de date:

= ScienceDirect IEEE Xplore

= ACM Digital Library AIS eLibrary

= Google Scholar.

Cautarea s-a efectuat in titlul sau rezumatul lucrdrii si s-a bazat pe utilizarea urmatoarelor

bE N1

cuvinte cheie: “internet banking”, “online banking”, “risk”, “bank variables”, “machine-learning

bR 1Y

algorithms”, “classification algorithms”, “fraud detection clasification issues”, “machine-learning
techniques”, “evaluation techniques”. Rezultatele cdutarii au fost limitate la un numar de 255 de
articole din domeniul sistemelor informatice publicate intre 2010 — 2020, cu relevantd mai mare
pentru detectarea fraudei bancare din mediul online in vederea proiectarii modelului de tip stiva
de patru clasificatori pentru performante predictive ridicate in ceea ce priveste detectarea fraudelor
bancare. De asemenea, o parte din continutul tezei a fost validat si prin seria de articole publicate

in reviste cotate ISI si BDI (sectiunea Bibliografie de autor).

Metodologia cercetarii calitative
Cautare in baze de date online academice

Stabilirea Analiza

. .. Mediul NU <
cercetarii bancar > cercetarii
online Cuvinte cheie: bank, financial

institution, online banking,
internet banking, mobile banking

Identificarea
problemei

Analiza
articolelor

Frauda
bancar3

Cuvinte cheie: bank risk,
bank variabiles, fraud
detection

Stabilirea
obiectivelor

Stabilirea

conceptelor

Definirea
scopului

NU Concluzii

Machine-

learning

Cuvinte cheie: clasification
issues, classification algorithms,
evaluation techniques

Figura 1 Cadrul metodologiei cercetarii calitative / documentare
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Figura 1 Cadrul metodologiei cercetarii calitative / documentare ilustreaza etapele parcurse

n cadrul metodologiei cercetarii calitative / documentare, evidentiind cuvintele cheie folosite

in cercetare, precum si criteriile utilizate in clasificarea unui articol relevant pentru cercetare:

mediul bancar online, frauda bancara si machine-learning. Cuvintele cheie si criteriile utilizate au

determinat o diversitate mai mare a surselor bibliografice selectate.

Plecand de la informatiile colectate prin metodologia calitativa / documentari, in partea a

doua a tezei, se va aplica 0 metodologie de tip cantitativa / experimentala prin care vor fi

prezentate experimentele efectuate, precum si rezultatele obtinute.

Demersul stiintific cantitativ / experimental are la baza o metodologie a cercetdrii care a

cuprins:

= planificarea studiului cercetarii, dezvoltat in prima parte a tezei prin:

o

o

(@]

identificarea problemei
stabilirea obiectivelor si a scopului cercetarii

stabilirea ipotezelor ce vor sta la baza construirii modelului

= stabilirea cadrului de lucru pentru experiment:

o

o

analiza problemei din punctul de vedere al literaturii de specialitate

identificarea bazelor de date pentru extragerea tranzactiilor bancare (date
referitoare la predictia riscurilor din bancile germane, date referitoare la tranzactii
cu carduri bancare etc)

analiza metodelor si algoritmilor machine-learning in vederea selectdrii celor mai

potriviti pentru detectarea fraudei bancare

= efectuarea experimentului prin:

o

o

@)

o

organizarea si analiza datelor

pregatirea datelor ce vor fi utilizate Tn experiment

alegerea modelelor ce raspund cerintelor problemei identificate
antrenarea modelelor identificate

obtinerea rezultatelor in urma antrenarii modelelor

construirea modelului final

= analiza rezultatelor cercetarii prin:

o

evaluarea modelului final
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o utilizarea (sau oferind modalitati de utilizare a) modelului in practica si / sau in

cercetarile viitoare.
Plecand de la aceste considerente, in ultima parte a tezei ne vom concentra atentia asupra
metodologiei de aplicare a algoritmilor, prin detalierea acesteia in maniera experimentald, precum

si asupra analizei rezultatelor cercetarii.
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Sinteza capitolelor din teza

Capitolul 1 Concepte de baza si cercetari conexe privind frauda bancara

Luand in considerare tendinta de expansiune a fenomenului infractional bancar, analiza
literaturii de specialitate din acest capitol va urmari identificarea particularitatilor si principalelor
aspecte ce caracterizeaza frauda bancara din perspectiva tehnologica, dar si a profilului celui care
fraudeaza. Aceste elemente vor fi folosite la aplicarea experimentala a algoritmilor si dezvoltarea
modelului propriu. Pentru sustinerea acestor aspecte, au fost analizate si o serie de statistici privind
frauda.

Din analiza statisticilor prezentate s-a putut constata faptul ca frauda online este mult mai
raspandita decat frauda traditionald si reprezinta o provocare mult mai mare. Acest lucru se
datoreaza noilor tehnologii si transformarii Internetului ntr-un instrument cotidian de comunicare
si derulare a afacerilor, ce permit comiterea fraudei online la o scara mai mare, cu o viteza
accelerati, avand mult mai multe victime decat prin frauda traditionala. Astfel, am stabilit
urmatoarele criterii de clasificare a fraudelor:

e dupa locul realizarii acestora, identificate si codificate in teza prin F1-F4;

¢ in functie de instrumentele folosite, identificate si codificate in teza prin F5-F10;

e dupa mediul de derulare, identificate si codificate in teza prin F11-F26;

¢ in functie de numarul de participanti, identificate si codificate in teza prin F27-F29;

e in functie de activitatea bancara si de falsificare a documentelor bancare, in vederea delapidarii,
identificate si codificate in teza prin F30-F33.

In privinta comiterii fraudelor F1-F33 am putut identifica o serie de variabile, codificate prin
V1-V17. Din aceste variabile, am putut utiliza in modelul experimental, variabilele codificate prin:
V1, V5, V9, V14, V15.

In privinta aspectelor legate de psihologia sociala privind frauda am identificat ca accentul cel
mai mare se pune pe autoritate si declansatoare emotionale. La toate acestea se adauga profilul
infractorului, care tinde sa fie barbat cu virsta cuprinsd intre 36 si 55 de ani, lucreaza cu
organizatia “victima” de mai bine de sase ani si detine o functie executiva in operatiuni, finante

sau management general.
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Analiza literaturii de specialitate din cadrul acestui capitol a reprezentat o etapa

premergatoare, necesard stabilirii obiectivelor cercetdrii, demersului metodologic si a directiilor

de cercetare vizate in cadrul tezei.

Capitolul 2 Tehnici si instrumente ale mecanismelor de detectare a tranzactiilor

5

frauduloase

In cadrul acestui capitol, am urmarit stabilirea particularitatilor privind instrumentele si

tehnicile utilizate Tn analiza si pregitirea datelor din metodologia de aplicare a algoritmilor. Tn

urma cercetdrii intreprinse, analiza noastrd s-a concentrat pe urmatoarele trei categorii de

instrumente si tehnici:

instrumente specifice analizei exploratorie a datelor — sunt utilizate in prima etapa din
metodologia de aplicare a algoritmilor si au rolul de a intelege datele si de a extrage ipoteze
din datele brute, prin diferite reprezentari grafice avansate (heatmap, boxenplot, distplot,
geographic map, dashboard);

tehnici hibride de esantionare in ceea ce priveste distribuirea dezechilibratd a
tranzactiilor. Sunt aplicate in cea de-a doua etapd a metodologiei de aplicare a algoritmilor.
Au rolul de a echilibra distributia tranzactiilor bancare in vederea obtinerii unor rezultate
performante n detectare. Tn cadrul acestui capitol se va realiza o descriere teoretica
generald in ceea ce priveste cele mai utilizate tehnici (Sampling, ensembling, cost-based,
distance-based, hybrid, cost-sensitive), insd doar tehnica de tip ensembling va fi folosita
n experimentul final.

tehnici de prevenire a fenomenului de overfitting folosite dupa esantionarea din a doua
etapa a metodologiei de aplicare a algoritmilor. Au rolul de a oferi o generalizare perfectd

a modelului atat pe setul de antrenament, cat si pe cel de testare.

Particularitatile si concluziile acestui capitol, obtinute pe baza analizei literaturii de

specialitate, reprezinta cadrul general necesar aplicarii algoritmilor.

Capitolul 3 Algoritmi machine-learning folositi in detectarea fraudei bancare
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Tn acest capitol, ne-am indreptat atentia asupra identificarii celor mai potriviti algoritmi pentru
construirea modelului de tip stivd, avand in vedere indicatorii de masurare a performantei,
respectiv: spatiul de memorie necesar stocarii datelor prelucrate de catre algoritm, timpul de
executie necesar prelucrarilor din cadrul algoritmului. Ambii indicatori se bazeaza pe urmatoarea
ipoteza: volumul resurselor de calcul necesare depinde de volumul datelor de intrare
(dimensiunea problemei) (12).

Performanta algoritmilor din perspectiva spatiului de memorie presupune dezvoltarea unor
structuri de date eficiente pentru comprimarea bazei de date si parcurgerea rapidda printr-o
singurd scanare a bazei de date.

Pe langa acesti doi indicatori, un alt indicator cel putin la fel de important este si costul necesar
prelucrarii datelor. Pentru a fi performant, un algoritm trebuie sa asigure reducerea acestui cost,
iar una din solutii este reprezentata de clasificarea tranzactiilor si evaluarea doar a celor cu
potential fraudulos (13).

In contextul acestor indicatori, construirea modelului de tip stiva a avut in vedere urmatorii
algoritmi de clasificare: XGBoost (eXtreme Gradient Boosting) din categoria algoritmilor de tip
ensemble, arbori decizionali pe bazd de randomizare (Random Forest), LightGBM (Light
Gradient Boosting Machine) din categoria algoritmilor de tip ensemble si MLPClassifier (Multi-
Layer Perceptron Classification) din categoria de retele neuronale. Analiza acestor algoritmi, pe
baza literaturii de specialitate, a urmarit determinarea indicatorilor de performanta, a parametrilor
utilizati, utilitatea acestor algoritmi, precum si avantajele oferite in raport cu alti algoritmi din

aceeasi clasa.

Capitolul 4 Aplicarea experimentala a algoritmilor machine in detectarea fraudei
bancare

Tn acest capitol, abordim cercetarea experimentald prin care aplicim algoritmii machine-
learning pentru dezvoltarea modelului propriu de tip stiva. Tn acest scop, am folosit metodologia
de aplicare a algoritmilor machine-learning, ce a presupus parcurgerea a patru etape de baza:
analiza exploratorie a datelor, pregatirea datelor, construirea modelului si evaluarea acestuia,

conform Figurii 2 Etapele implicate in demersul de aplicare a algoritmilor. .
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1. Analiza exploratorie 2. Pregatirea 3. Construirea 4. Evaluarea
a datelor datelor modelului modelului

+ Intelegerea datelor M+ Normalizarea datelor * Antrenarea modelului Estimarea de acuratete
*  Extragerea si selectarea * Procesul de detectare Analiza valorilor de

caracteristicilor eroare

Figura 2 Etapele implicate Tn demersul metodologic de aplicare a algoritmilor

Descriem, pe scurt, succesiunea etapelor din demersul metodologic de aplicare a algoritmilor,
mentionand faptul ca in cadrul fiecdrui subcapitol din teza au fost evidentiate particularitatile si
rezultatele experimentelor efectuate:

1. Analiza exploratorie a datelor a avut in vedere intelegerea setului de date utilizat in
experiment, precum si ipoteza identificata in capitolul 3 Algoritmi machine-learning folositi in
detectarea fraudei bancare, conform careia se urmdreste reducerea costurilor necesare
clasificarii tranzactiilor si evaluarea doar a celor cu potential fraudulos (13).

2. Pregatirea datelor a fost realizatd, in principal, pentru identificarea si reducerea
caracteristicilor irelevante din seturile de date si pregatirea lor pentru detectarea cazurilor de
frauda. Rezultatul etapei de pre-procesare consta in setul de date final care contine doar informatii
importante pentru modelul nostru de invitare automati. In aceastd etapa se urmareste ipoteza 12
(din capitolul 3 Algoritmi machine-learning folositi Tn detectarea fraudei bancare, conform
careia volumul resurselor de calcul necesare depinde de volumul datelor de intrare).

3. Etapa de construire a modelului de detectare a fraudei, bazata pe tehnici de invatare
automata, necesitd o atentie sporita in alegerea celor mai bune tehnici de invatare automata, precum
si In setarea valorilor parametrilor ce imbunatatesc capabilitatile algoritmilor in oferirea de
rezultate performante.

4. Ultimul pas a constat in evaluarea modelului realizat, prin compararea rezultatelor cu cele
ale algoritmilor individuali (XGBoost, LightGBM, Random Forest, MLPClassifier), avand in
vedere valorile pentru metrica AUC, precum si cele regasite in matricea de confuzie. Rezultatele
au n vedere ipoteza de cercetare 11 (din capitolul 2.2.1.2 Tehnici de tip cost-sensitive), conform
careia se urmareste reducerea costurilor datorate de erorile de tip false positive / false negative.

Tn incheierea capitolului, au fost prezentate intr-o maniera comparativi rezultatele obtinute

atat in antrenarile individuale ale celor patru algoritmi, cat si ale modelului de tip stiva.
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Capitolul 5 Rezultatele cercetarii

Acest ultim capitol al tezei a avut in vedere analiza rezultatelor obtinute in urma aplicarii
experimentale a algoritmilor din punctul de vedere al ipotezelor identificate pe parcursul cercetarii.
Tn acest sens, s-a realizat un studiu extensiv al literaturii de specialitate ce a avut drept scop
consolidarea si confirmarea acestor rezultate pentru fiecare algoritm n parte. Analiza efectuata a
scos 1n evidenta capacitatea performantd a algoritmilor selectati in ceea ce priveste detectarea
fraudei bancare online.

Atat rezultatele obtinute de noi, cat si cele din literatura de specialitate au indicat faptul ca
metodologia propusa, ce combind mai multi algoritmi de Invatare automata asistata, functioneaza
semnificativ mai bine in comparatie cu algoritmii individuali. Concret, rezultatele obtinute de
noi au indicat o valoare a acuratetii modelului de tip stiva de 85% egald cu cea obtinuta de
algoritmul LightGBM. Tnsa numirul cazurilor de tip false positive a fost mult mai mic decat cel
obtinut de toti algoritmii utilizati in construirea modelului de tip stiva, si anume 841, in detrimentul
cresterii numarului de cazuri de tip false negative, unde cel mai mic numar a fost obtinut de catre
algoritmul XGBoost in XGB-A2, si anume 656.

Tn ceea ce priveste algoritmii individuali, s-a putut consta faptul ci cele mai bune valori ce
satisfac jumatate din ipoteza I1, si anume reducerea cazurilor de tip false negative, in detrimentul
cresterii cazurilor de tip false positive, au fost obtinute de catre algoritmul MLPClassifier (MLP-
Al), urmat de algoritmul LightGBM (LGB-AL). Ipoteza I1 fiind satisfacutd in intregime de
algoritmul Random Forest (RF-A3). Tn termeni de acuratete, cele mai bune rezultate au fost
generate de algoritmul Random Forest cu un procent de 97%, urmat de LightGBM cu un procent
de 85%. Astfel ca, forma actuald a modelului prezentat poate fi utilizatd in institutiile bancare
pentru a reduce costurile generate de alertarea incorecta a clientilor asupra acelor cazuri de tip
“frauda” ce in realitate sunt non-fraudd. Pentru acele cazuri care in realitate sunt frauda, dar
modelul le marcheaza ca non-frauda, este nevoie de interventia angajatilor in verificarea / marcarea
corecta a acestora. Pentru cercetdri viitoare, se urmareste reglarea hyper-parametrilor meta-
clasificatorului in vederea obtinerii unei valori mari pentru metrica de acuratete si o scddere
semnificativa a cazurilor de tip false positive / false negative. S-a putut observa faptul ca pentru
a reduce cazurile de tip false positive / false negative trebuie sa avem in vedere 0 adancime a

arborelui cat mai mica (in cazul nostru a fost egal cu 5). Cu cat aceasta creste cu atat modelul va
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fi mai complex si va tinde catre aparitia fenomenului de tip overfitting; precum si un numar relativ
mic de arbori (in cazul nostru a fost egal cu 250).

In ceea ce priveste timpii de excutie, analiza efectuati a scos in evidenti performanta
algoritmilor machine-learning (XGBoost, Random Forest, LightGBM), precum si a retelei
neuronale n detectarea fraudelor bancare (spatiul de memorie alocat si timpul de executie).
Concret, pentru cei trei algoritmi machine si pentru reteaua neuronala s-au obtinut urmatorii timpi
de executie, si anume: XGBoost — 20 minute, Random Forest — 10 minute, LightGBM - 79
minute pentru 10 iteratii complete, MLPClassifier — 3 secunde. Din datele exemplificate, se
poate deduce faptul ca reteaua neuronala este cea mai performanta din punctul de vedere al celor
doi indicatori, spatiu si timp de executie, dar si a costului datorat clasificarii eronate a tranzactiilor,
705. Fiind si unul dintre motivele pentru care s-a ales aceasta retea neuronald in construirea
modelului final de tip stiva.

Rezultatele obtinute pe parcursul cercetdrii, clasificd modelul de tip stiva in categoria
clasificatorilor ce oferi performante predictive ridicate in ceea ce priveste detectarea
fraudelor bancare, datorita faptului ca valorile obtinute pentru cele doua tipuri de erori, I si II,

sunt destul de mici comparativ cu numarul de tranzactii analizate, si anume: 683 782 tranzactii.

Concluzii finale, limite ale cercetarii si perspective viitoare

Cercetarea Intreprinsd a Vizat problema detectdrii fraudelor bancare din mediul online din
perspectiva modelelor machine-learning. Tn acest context, scopul principal al lucrarii a fost
dezvoltarea unui model de tip stiva de patru clasificatori pentru performante predictive
ridicate in ceea ce priveste detectarea fraudelor bancare. Scopul a fost realizat prin examinarea
extensiva a literaturii de specialitate cu privire la frauda bancard din mediul online, care a constituit
fundament in selectarea celor mai bune tehnici si algoritmi de construire a unui model eficient de
machine-learning in vederea detectarii cu o precizie ridicata a cazurilor frauduloase.

Metodologia cercetarii a avut la baza atat o metodologie de tip calitativi / documentara prin
care s-au analizat si discutat diferite studii cu referire la frauda bancara si la cei mai eficienti
algoritmi machine-learning, cat si o metodologie de tip cantitativa / experimentala prin care au

fost realizate experimentele si evaluate rezultatele obtinute.
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Metodologia de tip calitativi / documentara a avut h vedere un numar de 255 de articole
din domeniul sistemelor informatice publicate intre 2010 — 2020, cu relevanta mai mare pentru
detectarea fraudei bancare din mediul online in vederea proiectarii modelului de tip stiva de
patru clasificatori pentru performante predictive ridicate in ceea ce priveste detectarea fraudelor
bancare. Astfel ca, la baza comiterii fraudelor identificate si codificate prin F1-F32 am putut
distinge o serie de variabilele, codificate prin V1-V16. Din aceste variabile, un impact foarte mare
asupra fraudei din mediul online a fost prezentat de: lipsa existentei unor masuri adecvate de
verificare a tranzactiilor (V6), accesul la sistemele online si securitatea sistemelor (V3),
caracteristicile mediului online de a fi public, partajabil si usor de , spart” (V11), datele de
autentificare (V1), volumul si natura activitatilor contului de internet banking (V12), versiunea
motorului de cautare (V13), versiunea sistemului de operare (V14), suma depusa in cont (V8).
Variabile de care se vor tine cont in cercetarilor viitoare si in aplicatiile ce vor putea fi dezvoltate
din conceptul modelului de tip stiva.

De asemenea, avand 1n vedere provocarile complexe ale fraudei bancare, si anume: distributia
non-stationara a datelor, distributia extrem de dezechilibrata a claselor si disponibilitatea catorva
tranzactii etichetate cu atributul frauda de anchetatori, pe baza analizei literaturii de specialitate
am putut identifica si detalia cele mai utilizate instrumente de analizd exploratorie avansate:
heatmap, boxenplot, si distplot; precum si cele mai utilizate tehnici de solutionare a claselor
inegal distribuite, si anume: tehnici de tip resampling; de tip cost-sensitive; kernel-based si
tehnici de invitare activa. Din studiile prezentate s-a putut observa faptul ca, desi fiecare
instrument si tehnica vine cu o serie de avantaje, nu toate pot fi aplicate Intr-o manierd eficienta
asupra problemei analizate in aceasta lucrare. Plecand de la tehnicile identificate, au fost apoi
prezentati in detaliu algoritmii machine-learning ce au putut fi combinati intr-un model de tip stiva.
Astfel ca, au fost prezentati patru algoritmi de invatare automata asistata, si anume: XGBoost,
Random Forest, LightGBM si MLPClassifier. Pentru fiecare s-a prezentat cadrul conceptual,
cei mai importanti parametri care, prin modificarea valorilor, conduc la rezultate performante in
termeni de acuratete si precizie, dar si avantajele oferite.

Avand in vedere analiza literaturii de specialitate intreprinsa in metodologia de tip calitativa
/ documentara, metodologia de tip cantitativa / experimentala a vizat efectuarea experimentului
si analiza rezultatelor cercetdrii asupra unui set de date de tranzactii de comert electronic ce

apartine celei mai importante companii de servicii de platd din lume, Vesta. Asupra acestui set de
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date, au fost realizate o serie de experimente ce au inclus procesele de antrenare (XGB-Al — XGB-
A4, RF-Al — RF-A4, LGB-Al — LGB-A2, MLP-A1 — MLP-A2) si optimizare individuald a
celor patru algoritmi (XGB-O1 — XGB-04, RF-O1 - RF-0O4, LGB-O1 - LGB-02, MLP-O1 -
MLP-02), precum si procesele de antrenare a modelului de tip stiva (ST-Al — ST-A9). Demersul
metodologic de aplicare a algoritmilor a avut in vedere patru ipoteze de cercetare:

* ML asigura reducerea costurilor datorate de clasificarea incorecta a tranzactiilor,

e volumul resurselor de calcul necesare depinde de volumul datelor de intrare
(dimensiunea problemei);

» ML permite reducerea costurilor prin clasificarea tranzactiilor si evaluarea doar a celor
cu potential fraudulos;

 Calitatea datelor de intrare influenteaza calitatea rezultatelor oferite de modelul ML.

Rezultatele obtinute indica faptul ca modelul propus ce combina mai multi algoritmi de
invatare automatd, functioneaza semnificativ mai bine in comparatie cu algoritmii individuali.
Concret, valoarea acuratetii modelului de tip stivd a fost de 85% egald cu cea obtinutd de
algoritmul LightGBM, insa numarul cazurilor de tip false positive a fost mult mai mic decét cel
obtinut de toti algoritmii utilizati in construirea modelului de tip stiva, si anume 841, in detrimentul
cresterii numarului de cazuri de tip false negative, unde cel mai mic numar a fost obtinut de catre
algoritmul XGBoost in XGB-A2, si anume 656. Desi modelul propus a returnat rezultate bune in
ceea ce priveste detectarea fraudel bancare din mediul online, exista totusi anumite limitari si
anume:

e dezvoltarea unui algoritm care sd acopere pasii descrisi In primele doua etape din
metodologia de aplicare experimentald a algoritmilor, si anume analiza exploratorie a
datelor si pregdtirea datelor; algoritm care sa transfere modelului de tip stivd o varianta
uniforma a datelor

o reglarea hyper-parametrilor meta-clasificatorului in vederea obtinerii unei valori mari
pentru metrica de acuratete si o scadere semnificativa a cazurilor de tip false positive / false
negative

e acces la 0 baza de date care sa contind tranzactii reale

e resurse de calcul performante in vederea efectudrii rapide a proceselor de optimizare a
algoritmilor

e Ccombinarea unui numar mai mare de algoritmi in modelul de tip stiva.
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Depasirea acestor limitari ar putea face din acest model de tip stiva, un model potrivit pentru
dezvoltarea unei aplicatii de protejare a cardului bancar, ce va putea fi utilizata de intreaga
populatie. Aplicatia va putea trimite in timp real notificari pe telefonul utilizatorului pentru absolut
toate tranzactiile ce se vor efectua cu cardul bancar (retrageri de la ATM, tranzactii de platd din
cont, tranzactii online etc.). Notificarile primite vor trebui aprobate pentru ca tranzactia in cauza
sa poatd fi efectuatd. Aprobarea va putea fi efectuatd prin diverse metode, si anume: cod pin,
amprenta digitala, recunoasterea fetei, a vocii, a irisului etc. In aceastd maniera clonarea cardurilor
nu va mai putea fi realizata intrucat aceasta va aduce cu sine si o clonare a telefonului utilizatorului.

O alta aplicabilitate a modelului ar putea fi regdsita in crearea unui robotel in Internet
Banking care sa ofere ajutor utilizatorilor in diferite actiuni intreprinse in contul bancar online
precum si un istoric al fiecdrei tranzactii efectuate.

In concluzie, se poate mentiona faptul ci existd mai multe oportunititi de extindere a activitatii
prezentate in aceastd lucrare prin includerea unor metode suplimentare care sa aiba in vedere 0
valoare mare a acuratetii si valori mici pentru cazurile de tip false positive / false negative, dar

si 0 securitate sporitd in ceea ce priveste efectuarea tranzactiilor bancare.
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